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Ⅰ．はじめに

　１９８７年以降，情報化の影の部分に対応するために情報

モラルの確立が提言され，学校教育において情報モラル

教育が始まった。１９９７年には初等中等教育段階において

情報教育で育成されるべき情報活用能力として「情報活

用の実践力」，「情報の科学的な理解」，「情報社会に参画

する態度」が提言され，情報モラル教育も小学校，中学

校，高等学校等の各学校段階で取り扱うことが明記され

た。しかし，情報モラル教育は順風満帆な開始ではなかっ

た。児童生徒に指導する教員にとって，言葉の定義，指

導内容，カリキュラム，評価については試行錯誤な取り

組みが少なくなかった。文部科学省や各教育委員会によ

る説明・啓発，学術研究団体による研究活動により学校

教育の情報モラル教育が整備され，今日においては学習

指導要領内への情報モラルの位置づけが明記され，学校

全体を通した指導や家庭や地域と連携した指導の必要性

まで明記されるに至る。さらに，これまで１時間など短

期的な指導が見られがちであった情報モラル教育も各教

科と連携した指導計画，通年を通した指導計画，学年を

横断した系統的な指導計画も作成されるようになってい

る。

　情報モラルが確立して３０年を迎え，指導体制が充実し

てきた一方で，情報モラルとして取り扱われる内容は個

人の責任，情報発信の配慮，プライバシーの遵守等，人

間活動を中心とした内容に変わりはない。しかし，情報

技術の進展とともに近年は人工知能などの機械によって

処理された情報が価値をもち始めており，国内において

も人工知能の取扱いについて議論する動きも活発化して

いる。学校教育においてもこれまでの情報モラルで行わ

れてきた人間活動中心の議論に加えて，機械によって処

理された情報の価値を考える機会が必要となってくるが，

そのような議論は十分になされているとはいえない。

　本研究では，子どもの発達段階の初期にあたる小学校

の情報モラル教育に焦点を当てた。西ら（２００４）は子ど

もの発達段階を考慮しつつ情報モラルの早期指導の必要
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性を指摘している。小学校の３年生から６年生を対象と

して実験を行い，友達との関わりを通して人との関わり

を学び始める発達段階にある小学校の中学年（３，４年

生）において情報モラル教育の効果が表れる可能性があ

ることを明らかにしている。このことからも，小学校に

おける情報モラル教育に焦点を当てることは有益である。

　本研究では，２０１７年３月に改訂された小学校学習指導

要領を用いて，小学校における情報モラル教育の分析を

行い，これからの情報モラル教育の実施体系について分

析した。この分析結果を基に人間活動中心の情報モラル

内容と機械によって処理された情報の取扱いに関する内

容について検討した。

Ⅱ．情報モラル教育

　情報モラル教育は，主にインターネット上の誹謗中傷

やいじめ，インターネット上の犯罪や違法・有害情報な

どの問題発生を根拠としてその必要性が指摘されてい

る１）。

　情報モラル教育の目標については「情報化の影の部分

を理解することがねらいなのではなく，情報社会やネッ

トワークの特性の一側面として影の部分を理解した上で，

よりよいコミュニケーションや人と人との関係づくりの

ために，今後も変化を続けていくであろう情報手段をい

かに上手に賢く使っていくか，そのための判断力や心構

えを身に付けさせる教育であることをまず念頭に置くこ

とが極めて重要である。」と明記されている１）。

　情報モラル教育の学習範囲については小学校，中学校，

高等学校で区分されている。小学校の学習範囲として，

「情報社会による他人や社会への影響について考えさせ

る。」，「ネットワーク上のルールやマナーを守ることの意

味について考えさせる」，「情報には自他の権利があるこ

とを考えさせる」，「情報には誤ったものや危険なものが

あることを考えさせる」，「健康を害するような行動につ

いて考えさせる」，の５項目が挙げられている２）。中学校

の学習範囲として，「ネットワークを利用する上での責任

について考えさせる」，「基本的なルールや法律を理解し

違法な行為のもたらす問題について考えさせる」，「知的

財産権などの情報に関する権利を尊重することの大切さ

について考えさせる」，「トラブルに遭遇したときの主体

的な解決方法について考えさせる」，「基礎的な情報セ

キュリティ対策について考えさせる」，「健康を害するよ

うな行動について考えさせる」，の６項目が挙げられてい

る２）。高等学校の学習範囲として，「ネットワークを利用

する上での責任について考えさせる」，「ルールや法律の

内容を理解し違法な行為による個人や社会への影響につ

いて考えさせる」，「知的財産権などの情報に関する権利

を理解し適切な行動について考えさせる」，「トラブルに

遭遇したときの様々な解決方法について考えさせる」，

「基礎的な情報セキュリティの重要性とその具体的な対

策について考えさせる」，「健康を害するような行動につ

いて考えさせる」，の６項目が挙げられている２）。

　高橋ら（２００６）は初等中等教育にわたって連続性を重

視した体系的な情報モラル・情報倫理に関する学習教材

が少ないことを問題として，小学校および中学校，高等

学校にわたる発達段階に適応した内容・程度を精選し，

学習内容の連続性を重視した学習教材の開発を試みた。

しかし，国立教育政策研究所では，従来までの文部科学

省等における情報モラル教育の議論を踏まえ，情報モラ

ル教育の内容や教育方法を精査し，発達段階に応じた系

統的カリキュラムとして体系化した３）。情報モラル教育

の内容は，心を磨く領域と知恵を磨く領域に大別されて

いる。心を磨く領域は，情報社会の倫理，法の理解と遵

守の二つの項目から構成されている。知恵を磨く領域は，

情報セキュリティ，安全への知恵の二つの項目から構成

されている。情報モラル教育の方法は，子どもたちの実

態把握し，実態を踏まえた年間指導計画を作成し，指導

方法を検討し，実際に指導し評価し，子どもたちの実態

に応じて再度年間指導計画や指導方法を検討するという

ステップが示されている。そして，この年間指導計画や

実際の指導を考えるための基礎資料として情報モラル指

導のモデルカリキュラムが示されており，実際の指導に

漏れがないか確認することができるようチェックリスト

が備えられている。

　教育方法については，阿濱ら（２０１３）は道徳教育やモ

ラル教育の場面で，複数の条件や場面設定に基づいた環

境で，学習者同士の討議や議論を通して，学習者が判断

する姿勢や態度を育成することを目的に，モラルジレン

マ型の学習教材が検討され，評価が得られていることを

先行研究の分析から明らかにしている。今後は，情報社

会に関する行動についての情報モラル教育の場面でも学

習者同士の討議や議論によって，学習者が主体的に情報

社会で生きていくための姿勢や態度の育成が重要である

ことを指摘し，モラルジレンマ型教材の有用性の検証の

ための授業実践を行っている。具体的には，現実と制度

や法律，セキュリティに関する場面を設定し，対処方法

を考案する課題を授業時に設定している。結果として，

これらの学習成果を活用して情報モラルを判断する姿勢

を育成することが可能であることを明らかにしている。

また，二律背反の場面では，判断基準を定める要素とな

る知識をどの程度，もっているか否かで判断結果が異な

ることを明らかにしている。

　酒井ら（２０１５）は情報モラル教育の先行研究から，子

どもたちのトラブルに対する対応方法を身につけさせる

ための研究は行われているが，実際に子どもたちがどの

ように対応しているかということについての分析がなさ
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れていないことを指摘し，授業では正しい行動について

指導が行われつつも，子どもたちが実際のトラブル場面

においてどのような対応をしているのかについて分析を

行っている。結果として，学年が上がるにつれて，トラ

ブルに対して仲裁を働こうとする傾向が強くなることを

明らかにしている。また，学年が上がるにつれて仲裁方

法が，よりネットの特性を活かしたものであることを明

らかにしている。さらに，高学年になるほどネットへの

依存傾向が高くなっており，ある程度の時間，ネット上

でのコミュニケーションを繰り返すことにより，ネット

の特性を理解し，対応方法がよりパターン化されている

可能性を見出している。これらの結果から情報モラル教

育においては子どもたちのトラブルに対する対応が画一

化されていることが決して良い傾向であるとは言えず，

予想外のトラブルが起きた際に対応できずコミュニケー

ションエラーが起きてしまう可能性があり，ある程度子

どもたちが予想しているトラブルに対する対応スキルは

年齢と共に身についている可能性はあるが，常に様々な

トラブルを想定することが大切であることを明らかにし

ている。

　情報モラル確立から３０年が経つが，目標，内容，カ

リキュラム，評価の各点で情報モラル教育の実践が発展

していることがわかる。

Ⅲ．情報モラルの位置づけ

　平成２９年告示の学習指導要領において，言語能力，

情報活用能力，問題発見・解決能力等の学習の基盤とな

る資質・能力や，豊かな人生の実現や災害等を乗り越え

て次代の社会を形成することに向けた現代的な諸課題に

対応して求められる資質・能力を，教科横断的な視点に

立って育成することが規定されている。また，各教科に

おいても，当該教科等の指導を通してどのような資質・

能力の育成を目指すのかを，「知識及び技能」，「思考力，

判断力，表現力等」，「学びに向かう力，人間性等」の三

つの柱に沿って再整理し，当該教科等の目標及び内容と

して明確にされている。４）

　情報モラルに関する内容については，情報活用能力を

構成する資質・能力に示されている。情報活用能力の

「知識・技能」の柱には，「情報と情報技術を活用した問

題の発見・解決等の方法や，情報化の進展が社会の中で

果たす役割や影響，情報に関する法・制度やマナー，個

人が果たす役割や責任等について，情報の科学的な理解

に裏打ちされた形で理解し，情報と情報技術を適切に活

用するために必要な技能を身に付けていること。」４）と

定義されている。「知識・技能」の柱では，情報モラルに

関する項目として，情報化の進展が社会の中で果たす役

割や影響，情報に関する法・制度やマナー，個人が果た

す役割や責任等が挙げられている。

　「思考力・判断力・表現力等」の柱には，「様々な事象

を情報とその結びつきの視点から捉え，複数の情報を結

びつけて新たな意味を見出す力や，問題の発見・解決等

に向けて情報技術を適切かつ効果的に活用する力を身に

付けていること。」と定義されている。「思考力・判断力・

表現力等」４）の柱では，情報モラルに関する項目として，

複数の情報を結びつけて新たな意味を見出す力が挙げら

れている。

　「学びに向かう力，人間力等」の柱には，「情報や情報

技術を適切かつ効果的に活用して情報社会に主体的に参

画し，その発展に寄与しようとする態度等を身に付けて

いること。」４）と定義されている。「学びに向かう力，人

間性等」の柱では，情報モラルに関する項目として，情

報や情報技術を適切かつ効果的に活用して情報社会に主

体的に参画することが挙げられている。

　情報活用能力が学習の基盤となる資質・能力の一つと

して位置づけられ，情報モラルも情報活用能力の定義に

含まれていることから，従来までの位置づけであった日

常生活，各教科，特別活動等，学校全体で指導されるも

のとしてのみではなく，学習活動を含んだ日常生活を送

る上での基礎的な資質・能力として位置づけがより明確

かつ重要視された形になっている。

Ⅳ．小学校における情報モラル

　小学校では主に道徳，総合的な学習の時間を中心とし

て日常生活，教科指導，生徒指導等，学校全体の教育活

動の中で情報モラルの指導が行われている。

　小学校における情報モラルの実態調査として，例えば，

長谷川（２０１６）は，小学校・中学校では学校の指導計画

に情報モラル指導が位置づけられていること，学年別指

導計画については小学校より中学校の方が整備されてい

ること，各学年の指導時数については，小学校より中学

校の方が多いこと，特に指導が必要と感じる項目は小学

校・中学校ともに「主に仲間とのネットコミュニケーショ

ンにおけるルール・マナー」であること，実際の指導項

目に小学校と中学校で違いはないこと，を明らかにして

いる。また，課題として，LINE，Facebook，Twitter等の
ネットワーク上のコミュニケーション手段についての知

識が不足していること，また，そこで起こっている問題

のある画像の投稿やネットいじめ等のトラブルに関する

教師の知識が不足していることを明らかにしている。

　陣内（２０１６）は情報モラル指導モデルカリキュラム表

を使用した情報モラル指導を行ったが，指導項目の量が

多いことから，教育課程上での位置づけが難しく情報モ

ラル教育の現実的な実践につながりにくいことを明らか

にしている。また，教員免許状更新講習において，情報
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モラル教育の授業実践に対する思いや実践経験を問うア

ンケートを実施し，知識や経験がないと情報モラル指導

が難しいこと，情報モラル指導の時間数を確保できない

こと，情報モラル指導の不安や負担が大きく，授業のイ

メージが湧きにくいといった教員の実態を明らかにして

いる。また，山本ら（２０１７）は情報モラル教育の動向調

査や教員の意識調査を実施している。動向調査の結果と

して，情報モラルの指導の方向性，教材，コンテンツ等，各

種動向を体系的に整理された。教員の意識調査の結果と

して，インターネット利用上の問題点，著作権，コン

ピュータウィルスに関しての興味・関心は高いが，SNSへ
の関心やコンピュータウイルスに関する知識が少ない実

態を指摘している。他方，梅田ら（２００８）は情報モラル

教育の課題として時間的制約を考慮した効果的・効率的

な指導法の開発を指摘している。その一つの解決方策と

してマルチメディア教材を開発し，授業実践を行ってい

る。この教材を用いた授業実践の結果，法律違反，他人

への迷惑，自分への被害，情報技術の４つの観点で情報

モラルを判断する力の向上に成功している。しかし，法

律違反や情報知識等に対する説明の強化，他人への迷惑，

自分への被害の道徳的知識を応用させる問題などに反復

練習が必要となっている。

　これらの先行研究が示すように，小学校における情報

モラル教育の現状は，指導時間確保の困難さ，教員の専

門知識の不足，指導のための教材研究の時間確保の困難

さ，等が問題として指摘されている。

　この問題を解決するために文部科学省をはじめ，各教

育委員会，日本教育情報化振興会等において，情報モラ

ル教育のための資料配備や研修機会の充実が図られてき

た。しかし，小学校においては道徳の教科化や外国語活

動の実施，プログラミングの必修化などカリキュラムに

関連する変動が著しく，充分な指導が困難に陥るケース

も少なくない。

　問題の現状を打開するために，外部の情報モラル専門

家講師に指導を依頼し，専門的かつ積極的な指導を実施

する学校もある。ただ，情報モラルも日常的に継続して

指導することに効果が認められており，短期的な指導で

は効果を充分に得ることが難しい。したがって，学校内

の教科横断的または系統的な教育活動や地域・家庭と連

携した教育活動を基盤とした情報モラル教育が必要とな

る。

Ⅴ．情報モラルの教科横断性

　平成２９年告示の学習指導要領の改訂においては，とり

わけ，特別の教科道徳，総合的な学習の時間，社会科，

国語科等で情報モラルに関する内容の取扱いがみられる。

　特別の教科道徳においては，特に，情報社会の倫理，

法の理解と遵守といった内容を中心に取り扱うこと５）が

指摘されている。指導に際しては，児童生徒の実態に応

じて指導することが原則とされているが，とりわけ，親

切，思いやり，礼儀に関する指導が重視されており，題

材として，インターネット上の書き込みのすれ違いにつ

いて触れることや，インターネット上のルール，著作権

など法やきまりに触れること５）が指摘されている。さら

に教育方法についても明確化されており，情報モラルに

関わる題材を生かして話合いを深めたり，コンピュータ

による疑似体験を授業の一部に取り入れたりするなど，

創意ある多様な工夫が生み出されることが期待されてい

る５）。

　総合的な学習の時間においては，情報に関する学習を

行う際に情報モラルに関する内容を扱うこと６）が指摘さ

れている。特に，自分自身が危険に巻き込まれないこと

や情報社会に害を及ぼさないことなどを取り上げて扱う

ことが指摘されている６）。とりわけ，電子掲示板を用い

てみんなで調べたことを教えあうような学習活動が取り

上げられ，相手を中傷するような書き込みについて，な

ぜそれがいけないのか，どのようなことに発展する可能

性があるのかなどを討論すること６）が指摘されている。

さらに教育方法についても明確化されており，児童自ら

の具体的で身近な素材を取り上げ，情報に関わる際の望

ましい姿勢や態度，ならびに情報活用の方法などについ

て，自分のこととして見つめ直し考えさせることを通し

て，情報モラルを確実に身に付けさせることが望まれて

いる６）。総合的な学習の時間においては，情報活用能力

を育成することについて具体的な方策が明記されており，

情報技術の進化にともなう危険・困難と自分の生き方を

みつめることにまで記述が及んでいる。具体的には，「情

報技術の進化が我々の生活や社会にもたらす恩恵と問題

を考えることを通して，今後の情報技術の進化に併せて，

自分たちは将来，どのような生活を送り，どのような社

会を築くことが望まれるのか，将来にわたる自分の生き

方を見つめ考える契機とすることが大切である。あわせ

て，児童自身が情報を収集・整理・発信する活動を通し

て，未成年であっても情報社会の一員として生活してい

るという自覚を促し，発信情報に責任をもつなどの意識

をもたせる必要もある。」６）と記述されていることから，

情報社会の倫理に関する指導の重要性まで指摘されてい

る。このことから，情報モラルの指導に関して総合的な

学習の時間が果たす役割と責務が重いことが判断される。

今回の学習指導要領の改訂においては，今後の社会にお

けるAI活用を視野に入れたプログラミング教育に関す
る内容も散見されるが，総合的な学習の時間の内容につ

いてもプログラミングの取扱いについて触れられている。

プログラミングの取扱いに関して「プログラムの恩恵だ

けではなく，プログラムを悪用したコンピュータウイル
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スやネット詐欺などの存在にも触れることで，様々な新

たな技術が開発され自分たちの身近な存在になる一方，

「人間らしさとは何か」，「人間にしかできないこととは何

か」，「人間としてどのように暮らしていけばいいのだろ

うか」など，自分の生き方を考え直すことも期待でき

る。」６）と指摘されており，コーディングやプログラミン

グ的思考の育成のみならず，プログラミングを通した情

報倫理を考えることの取扱いを無視することができない

ようになっている。

　社会科においては，情報モラルに関する内容は第５学

年の産業と情報のかかわりの中で取り扱われている。「知

識・技能」に関する項目として，大量の情報や情報通信

技術の活用が，様々な産業を発展させ，国民生活を向上

させていることを理解すること７）が明記されている。指

導に際しては，自他の個人情報の保護や適切な扱いが必

要であることなどに触れること７）が指摘されている。

　他方，社会においてはメディアリテラシーに関する記

載も重点的に行われている。例えば，「思考力・判断力・

表現力等」に関する項目として，情報を集め発信するま

での工夫や努力などに着目して，放送，新聞などの産業

の様子を捉え，それらの産業が国民生活に果たす役割を

考え，表現すること７）が明記されている。指導に際して

は，情報をどのように集めているか，どのように選択・

加工・整理して国民に伝えているかなどの問いを設けて

調べたり，発信された情報と国民生活を関連付けて考え

たりして，調べたことや考えたことを表現すること７）が

指摘されている。メディアリテラシーの内容として扱わ

れる情報の受発信と情報モラルの内容として扱われる情

報の受発信には，情報の吟味と受発信の配慮について関

係づけられており，総合的な学習の時間と同様に社会科

は情報モラルを実践するうえで重要な位置づけとなって

いる。他の科目に対して社会科においては，その指導に

際した記述に「情報活用の在り方を多角的に考えて，情

報化社会のよさや課題について自分の考えをまとめるこ

とができるよう指導することが大切」７）と特に情報発信

に関する活動に十分な具体性を持たせていることから，

情報発信に関する情報モラルの指導に際して有効な学習

の場と考えられる。

　国語科においては，話すこと・聞くこと，書くことの

各学年段階の指導内容の中に情報モラルの内容が取り扱

われている。とりわけ，情報モラルに関連する部分とし

ては，情報の受発信に際する情報の書き方や伝え方に関

して指摘される。

　第１学年及び第２学年の「知識・技能」の指導に関し

ては，共通・相違，事柄の順序など情報と情報の関係に

ついて理解することとされている８）。「思考力，判断力，

表現力等」の話すこと・聞くことの指導に関しては，「ア　

身近なことや経験したことなどから話題を決め，伝え合

うために必要な事柄を選ぶこと。」，「イ　相手に伝わるよ

うに，行動したことや経験したことに基づいて，話す事

柄の順序を考えること。」，「ウ　伝えたい事柄や相手に応

じて，声の大きさや速さなどを工夫すること。」，「エ　話

し手が知らせたいことや自分が聞きたいことを落とさな

いように集中して聞き，話の内容を捉えて感想をもつこ

と。」，「オ　互いの話に関心をもち，相手の発言を受けて

話をつなぐこと。」が挙げられている８）。書くことの指導

に関しては，「ア　経験したことや想像したことなどから

書くことを見付け，必要な事柄を集めたり確かめたりし

て，伝えたいことを明確にすること。」，「イ　自分の思い

や考えが明確になるように，事柄の順序に沿って簡単な

構成を考えること。」，「ウ　語と語や文と文との続き方に

注意しながら，内容のまとまりが分かるように書き表し

方を工夫すること。」，「エ　文章を読み返す習慣を付ける

とともに，間違いを正したり，語と語や文と文との続き

方を確かめたりすること。」，「オ　文章に対する感想を伝

え合い，自分の文章の内容や表現のよいところを見付け

ること。」が挙げられている８）。

　第３学年及び第４学年の「知識・技能」の指導に関し

ては，考えとそれを支える理由や事例，全体と中心など

情報と情報との関係について理解することとされてい

る８）。「思考力，判断力，表現力等」の話すこと・聞くこ

との指導に関しては，「ア　目的を意識して，日常生活の

中から話題を決め，集めた材料を比較したり分類したり

して，伝え合うために必要な事柄を選ぶこと。」，「イ　相

手に伝わるように，理由や事例などを挙げながら，話の

中心が明確になるよう話の構成を考えること。」，「ウ　話

の中心や話す場面を意識して，言葉の抑揚や強弱，間の

取り方などを工夫すること。」，「エ　必要なことを記録し

たり質問したりしながら聞き，話し手が伝えたいことや

自分が聞きたいことの中心を捉え，自分の考えをもつこ

と。」，「オ　目的や進め方を確認し，司会などの役割を果

たしながら話し合い，互いの意見の共通点や相違点に着

目して，考えをまとめること。」が挙げられている８）。書

くことの指導に関しては，「ア　相手や目的を意識して，

経験したことや想像したことなどから書くことを選び，

集めた材料を比較したり分類したりして，伝えたいこと

を明確にすること。」，「イ　書く内容の中心を明確にし，

内容のまとまりで段落をつくったり，段落相互の関係に

注意したりして，文章の構成を考えること。」，「ウ　自分

の考えとそれを支える理由や事例との関係を明確にして，

書き表し方を工夫すること。」，「エ　間違いを正したり，

相手や目的を意識した表現になっているかを確かめたり

して，文や文章を整えること。」，「オ　書こうとしたこと

が明確になっているかなど，文章に対する感想や意見を

伝え合い，自分の文章のよいところを見付けること。」が

挙げられている８）。
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　第５学年及び第６学年の「知識・技能」の指導に関し

ては，「ア　原因と結果など情報と情報との関係について

理解すること。」，「イ　情報と情報との関係付けの仕方，

図などによる語句と語句との関係の表し方を理解し使う

こと。」が挙げられている８）。「思考力，判断力，表現力

等」の話すこと・聞くことの指導に関しては，「ア　目的

や意図に応じて，日常生活の中から話題を決め，集めた

材料を分類したり関係付けたりして，伝え合う内容を検

討すること。」，「イ　話の内容が明確になるように，事実

と感想，意見とを区別するなど，話の構成を考えること。」，

「ウ　資料を活用するなどして，自分の考えが伝わるよう

に表現を工夫すること。」，「エ　話し手の目的や自分が聞

こうとする意図に応じて，話の内容を捉え，話し手の考

えと比較しながら，自分の考えをまとめること。」，「オ　

互いの立場や意図を明確にしながら計画的に話し合い，

考えを広げたりまとめたりすること。」が挙げられてい

る８）。書くことの指導に関しては，「ア　目的や意図に応

じて，感じたことや考えたことなどから書くことを選び，

集めた材料を分類したり関係付けたりして，伝えたいこ

とを明確にすること。」，「イ　筋道の通った文章となるよ

うに，文章全体の構成や展開を考えること。」，「ウ　目的

や意図に応じて簡単に書いたり詳しく書いたりするとと

もに，事実と感想，意見とを区別して書いたりするなど，

自分の考えが伝わるように書き表し方を工夫すること。」，

「エ　引用したり，図表やグラフなどを用いたりして，

自分の考えが伝わるように書き表し方を工夫すること。」

「オ　文章全体の構成や書き表し方などに着目して，文

や文章を整えること。」，「カ　文章全体の構成や展開が明

確になっているかなど，文章に対する感想や意見を伝え

合い，自分の文章のよいところを見付けること。」が挙げ

られている８）。

　上記の社会科における情報モラルの取扱いについて論

述した際には，メディアリテラシーに関する内容も指摘

した。情報の吟味や情報の受発信のそもそもの根底には，

読むことや書くことなどの基本的な行動がある。国語科

では，その指導について丁寧に内容が取り上げられ，指

導について明記されている。国語科における話すこと・

聞くこと，書くことの指導なくしてメディアリテラシー

の指導や情報モラルの指導は成り立たないことがわかる。

　以上のように，平成２９年告示の学習指導要領の改訂に

おいては，特別の教科道徳，総合的な学習の時間，社会

科，国語科等で情報モラルに関する内容の取扱いが明ら

かとなっている。これらの教科や教科外活動における内

容の関連性を図１に示す。

　このように，総則という大きな土台の上に，道徳，総

合的な学習の時間，社会，国語が連携し，情報モラル教

育を中心となって進めていくことが重要である。道徳に

おいては，主に情報社会の倫理，法の理解と遵守といっ

た内容を中心に取り扱い，児童生徒の実態に応じて，と

りわけ，親切，思いやり，礼儀に関する指導を重視する。総

合的な学習の時間においては，自分自身が危険に巻き込

まれないことや情報社会に害を及ぼさないことなどを中

心に取り扱い，相手を中傷するような書き込みについて，

なぜそれがいけないのか，どのようなことに発展する可

能性があるのかなどを討論する指導を重視する。社会に

おいては，自他の個人情報の保護や適切な扱いや情報を

集め発信するまでの工夫や努力などに着目して，放送，

新聞などの産業の様子を捉え，それらの産業が国民生活

に果たす役割を考え，表現することを中心に取り扱い，

情報をどのように集めているか，どのように選択・加工・

整理して国民に伝えているかなどの問いを設けて調べた

り，発信された情報と国民生活を関連付けて考えたりし

て，調べたことや考えたことを表現する指導を重視する。

国語においては，話すこと・聞くこと，書くことを中心

とした内容の取扱いと指導を通して，情報の吟味や情報

の受発信のそもそもの根底にある読むことや書くことな

どの基本的な能力の取得を目指す。このような教科や教

科外活動の強みを生かすことによって，「情報社会で適正

な活動を行うための基になる考え方と態度」を養うこと

が有効となる。

Ⅵ．地域と連携した情報モラル

　他方，情報モラルについては学校のみではなく，地域

や家庭と連携した教育を実施することが求められてきた

が，平成２９年告示の学習指導要領では，その連携の方

法が具体的に示されており，地域や家庭に対して，道徳

教育の全体計画の中に情報モラルに関する内容を示すこ

とや道徳教育の成果として児童のよさや成長の様子に主

眼を置いて学校側から情報発信することの重要性が明確

図１．自己の充実感（平均値）
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化されている４）。

　石川（２０１７）はネット上の規範意識と振る舞い（行

動）との関連性を検証する中で，とりわけ，社会的スキ

ルや一般的な日常生活における規範意識がネット上の規

範意識や行動にどのような影響を及ぼしているかに着目

し，それらの傾向を探っている。分析の結果から，情報

モラルの指導は，情報教育や情報モラル教育という枠組

みのみでとらえるのではなく，さまざまな学校教育の場

面において，日常生活の規範意識や社会的スキルを育成

することが，ネット上の規範意識を高め，望ましい態度

を身につける上で重要であることを明らかにしている。

　横山（２００８）は高等学校において全校での情報モラル

教育を実施し，生徒会，PTA，教員の各種組織の連携に
よる情報モラル教育の有効性を指摘している。とりわけ，

生徒会が情報モラルに関連する調査・啓発や関連規約づ

くりを行い，教員がこれに対してアドバイスを実施し，

結果をPTAにも還元し，PTAの理解も得ながら三者が協
力して情報モラルを育む体制を構築した。

　玉田（２０１８b）は情報モラル教育において情報機器を
子どもに買い与える保護者の啓発を課題として挙げてい

る。また，情報モラルを含めた問題解決力を育成するこ

との重要性を挙げつつも，新たな課題に直面する現代社

会では覚えている知識で判断することは困難であること

から自己学習する力を育成することの重要性を指摘して

いる。そこで，情報モラルを題材として親子で問題解決

や自己学習するための協働学習が可能となる保護者啓発

をすることのできる指導者を育成する指導法・指導カリ

キュラム・教材開発を行っている。また，これらの開発

を行うために必要な資質・能力として，指導内容に関す

る専門知識，教える技術に関する知識，教育学や学習心

理学の知識，汎用的方略及びメタ認知技能，自らの指導

力を向上させるための主体性，創造性，学習者に対する

受容性などを明らかにした。

　上記先行研究が示すように，学校のみならず地域や家

庭と連携した教育の有用性は明らかとなっており，積極

的な連携が求められる。

Ⅶ．児童のインターネット利用状況

　内閣府（２０１８）によると，小学生のインターネット利

用率は６５.４％となっている。その利用の内訳集計は，ゲー
ム７７.９％，動画視聴６３.６％，情報検索３８.３％，コミュニ
ケーション３４.３％となっている。利用時間については，
１時間以上２時間未満が２９.５％，２時間以上３時間未満
が１７.３％，４時間以上５時間未満が７.７％となっており，
多くの小学生が少なくとも１時間以上はインターネット

を利用していることが伺える。利用の内訳からわかるよ

うに，ゲームや動画視聴による利用が半数を占めている。

実際，小学生が巻き込まれたトラブルとしては，ゲーム

中の誤った課金が取り上げられることが少なくない。そ

の他，動画配信サービスの長時間視聴による健康への影

響や不適切動画の視聴による精神的影響が懸念されてい

る。調査結果からはコミュニケーションの割合は３割程

度とされているが，実際はソーシャルネットワークサー

ビスを用いてコミュニケーションを行っている小学生も

おり，コミュニケーション上のトラブルも発生している。

同調査では中学生になるとコミュニケーションのための

利用が７割まで上昇することを指摘しており，このこと

から，小学生の段階から適切なコミュニケーションを行

うための考え方や方法について指導することの重要性と

必要性が指摘される。

Ⅷ．保護者による情報モラル指導の認識状況

　子どもの実態に対して保護者の指導実態調査も実施さ

れている。内閣府（２０１８）によると，出会い系サイトや

著作権などの違法情報の問題を知っている保護者は

８３.５％，公序良俗に反するような情報や成人向け情報等
の有害情報に関する問題を知っている保護者は７１.４％，
インターネット上のコミュニケーションで注意すべき点

を知っている保護者は７４.７％，クレジットカードの管理
などの電子商取引に関する問題を知っている保護者は

６４.８％，インターネットの過度の利用に関する問題を
知っている保護者は５８.２％，個人情報やパスワード等の
プライバシー保護に関する問題を知っている保護者は

７４.８％，ウィルス対策や不正アクセス対策などのセキュ
リティ対策に関する問題を知っている保護者は７２.７％，
と決して低い水準とはなっておらず，多くの保護者がイ

ンターネットを安全かつ安心に使うために注意を払って

いることが伺える。実際の子どもへの指導としては，大

人の目の届く範囲で使わせること（７４.９％）や利用時間
などのルールを決めること（４１.５％）等が行われている。
他方，子どものネット利用状況を把握している保護者は

３割程度に留まっている。ウェブブラウザの利用履歴や

動画ツールの利用ログ等，子どもの利用状況の把握の仕

方について定期的な学習の機会を設けることの必要性が

指摘される。さらに，大人の目の届く範囲で使わせるよ

うに指導している保護者の割合は７割に上っているが，

中学生の保護者では４１.４％，高校生の保護者では１６％と
指導の割合が著しく低下する。これは生徒の思春期にみ

られる傾向であり，保護者からの自立意識が高まること

にも影響されていると考えられる。保護者に監視された

くない，干渉されたくないという生徒も少なくないこと

から，小学校段階における指導の重要性が指摘される。

　近年はデジタルネイティブと言われたコンピュータや

携帯電話を子どもの頃から使用した世代の子どもたちが
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小学校への入学を始めている。デジタルネイティブ世代

の保護者は，保護者自身がインターネットの危険性や安

全性を体験していることも少なくないため，子どものイ

ンターネットの利用により注意を払っていると考えるこ

ともでき，保護者による指導も充分に期待することがで

きる。

Ⅸ．技術の進展と情報モラル

　情報モラルで取り扱われる内容や学習の範囲について

は，先に論じた文部科学省の教育の情報化の手引きや国

立教育政策研究所の情報モラルカリキュラムチェックリ

ストに示されたとおりである。

　学校教育における情報モラルの内容の議論の創始は

１９８６年４月の臨時教育審議会答申にまで遡る。当時の議

論においては，マスメディア一般のもつ情報伝達の一方

的，画一的性格とあいまって，情報の吸収の仕方が上滑

りになって人間が情報に過度に依存するようになること

の危険性，情報に対する過度の警戒感を抱くようになっ

たり，青少年の社会的規範意識に悪影響を与えたりする

ことの危険性，パーソナルメディアが進展し，機械を使

えば何でもできるといった錯覚にとらわれることの危険

性，自分の目や自分の見方で自然や社会をみようという

態度が少なくなり，知的創造力が鈍化することの危険性，

間接的な経験のみに依存して自然・人間・社会との直接

的な触合いを忌避するようになったりすることの危険性，

情報手段が与える感覚器系器官その他に対する身体的な

影響，情報化の進展が文化や国民生活の安全に与える影

響，等，さまざまな問題の可能性が指摘されていた。こ

れらを情報化の影の部分と呼び，その対応について考え

られた。そして，このような情報化の影の部分を補うた

めの教育を拡充するという観点から，１９８７年４月臨時教

育審議会第三次答申において，情報モラルの確立に至っ

ている。これら従来の議論に基づき情報モラル教育は実

施されている。

　１９９０年代前半までのコンピュータやインターネット

に関するトラブル事例を警察白書等で調べてみると，そ

の内容は情報の改ざん，破壊などのトラブル事例が多い

ことがわかる。また，当時のコンピュータは操作が複雑

で高度な専門知識を必要としたものもの少なくないため，

専門家によるトラブル事例が散見されるに過ぎなかった。

しかし，１９９０年代前半のインターネットの民間・商用

としての利用認可，１９９０年代半ばのインターネットサー

ビスプロバイダー業者の成立，電子商取引企業の誕生，

情報関連法案の成立や改正，１９９０年代後半のインター

ネット接続料金の定額化，コンピュータの低価格化，携

帯電話におけるメールサービスの利用開始等を皮切りに

コンピュータやインターネットサービスの利用者が爆発

的に増加した。これを背景として２０００年代前半には掲

示板やブログサービスの利用者が急増し，学校教育にお

いてもこれらのサイトに基づく誹謗中傷などのコミュニ

ケーショントラブルが急増した経緯がある。時期を同じ

くして，小学校，中学校，高等学校においても情報教育

が実施され，情報の信ぴょう性，情報発信の際の配慮，

個人の責任，著作権，肖像権，産業財産権，セキュリティ

対策等の指導が積極的かつ急ピッチで実施されていった。

２０００年代半ばには第３世代の無線通信ネットワーク網

が整備されたこと，無償で利用することが可能なソー

シャルネットワーキングサービス，電子商サービスの販

売郵送網が整備されたことで国民の９割以上が何らかの

形でインターネットサービスを利用するに至っている。

このころには誹謗中傷の書き込み，不正アクセス，詐欺，

コンピュータウィルスの感染等，インターネット利用者

の間で様々な問題が発生するに至っており，学校教育に

おいても情報教育を実施するとともに，保護者への情報

モラル研修も実施され，学校のみならず家庭や地域と連

携した全体的な情報モラル教育が実施された。

　２０００年代後半になると，クラウドコンピューティング

やオープンデータ化の概念が登場し始めた。ネットワー

ク上のデータ領域の無償提供やGPSを用いた位置情報
サービスの無償提供，音声入力サービスの無償提供等，

サービスやツールを無償提供することにより，人々の音

声情報，検索情報，位置情報，利用履歴情報，等，膨大

なありとあらゆる情報を集約し，その情報から価値を見

出し，より便利かつ合理的なサービスやツールの開発が

始められた。これらの膨大な情報をデータベースに蓄積

し，個人の行動を予測することにより，機械による人間

への支援サービスが本格化されている。人口知能もその

一つである。従来，コンピュータやアプリケーションは

人間の手によって創造されたアルゴリズムによって制御

され，人間に対して情報を提示してきた。これからもア

ルゴリズムによって情報が処理され，提示されることに

大きな変わりはないと推察される。しかし，人間の行動

としての情報が様々な形で集約されコンピュータによっ

て処理されるようになれば，情報の組み合わせによって

は新たな価値判断がコンピュータの処理結果として生ま

れる可能性がある。一般の利用者にとって，コンピュー

タはブラックボックス化した箱でしかなく，その処理の

結果に対して何の違和感も持たない利用者も出てくるも

のと考えられる。このような人間の努力によって得られ

た情報化の進展の恩恵を享受することは，努力して情報

化を行ってきた人間にとって当然のことであるが，われ

われ人間はコンピュータによって処理されて生まれた何

らかの価値を持つ情報が適正であるか不適であるか考え

る力を持ち続けることの必要性を忘れてはならない。

　これまでの情報モラルの内容は人間を主体とした情報
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の取扱いについての観点が主体とされてきた，今後はコ

ンピュータが主体となって導き出した情報に対して価値

判断や適性判断を人間が求められる場面が増加すること

が考えられる。したがって，情報モラルの内容として，

人間を主体とした情報の取扱いのみならず，コンピュー

タが主体となった情報の取扱いについても取り扱ってい

く必要があるのではないだろうか。

Ⅹ．おわりに

　本研究は，２０１７年３月に改訂された小学校学習指導要

領を用いて，小学校における情報モラル教育の分析を

行った。結果として，小学校における道徳，総合的な学

習の時間，社会，国語を中心とした情報モラル教育を体

系化した。また，従来の情報モラル教育の系統性と情報

社会の技術進展を比較分析することにより，人間活動中

心のモラル内容に加えて，情報技術によって処理された

情報に対する価値を考える内容を加えることの必要性を

指摘した。

　自動運転，位置情報の提供，電子商取引における商品

の推薦等，我々は情報技術によって処理された様々な情

報に生活を支えられるまでに至っている。これらの情報

がもたらす価値は我々人間にとって特に違和感を得るこ

となく，無意識的かつ自然にはいってくる傾向がみられ

る。水谷（１９９６）はコンピュータ・ネットワークにおけ

る諸問題への対応の在り方について検討する中でコン

ピュータやネットワーク等の専門家の職業倫理のみでは

なく，一般市民に広くコンピュータが利用されるように

なったことを背景として，一般市民にも情報倫理が必要

であると指摘した。情報モラルが個人の責任や情報発信

の際の配慮，ルールやマナーなど人間の活動を中心に

扱っていることに対して，情報倫理はこれに加えて，人

間のみならず，情報技術が人間や社会に及ぼす影響や情

報そのものの価値を考える等にまで議論が及ぶ。情報モ

ラルが確立して３０年になるが，近年の情報技術の進展は，

これまでとは異なった形で人間や社会に影響を与えつつ

ある。デジタルネイティブという言葉が生まれたように，

情報技術の利用は既に低年齢の幼児や児童にも及ぶ。こ

れらのことからも，早期の段階から情報技術が社会に与

える影響というものを考えていく必要がある。
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